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1. Einleitung und Ziel 
 
KEDOQ heißt "KErnDOkumentation und Qualitätssicherung" in der Schmerztherapie KEDOQ-
Schmerz. Das Projekt richtet sich an schmerztherapeutische Einrichtungen, die Patienten mit 
Schmerzen ambulant, teilstationär oder stationär versorgen. 
KEDOQ-Schmerz ist eine Initiative der Deutschen Schmerzgesellschaft e.V.. Sie vertritt die 
Schmerztherapie als Fachgesellschaft. Sie hat eine ad-hoc-Kommission einberufen, die die Details zur 
Dokumentation und die Qualitätsziele beschließt sowie die Funktion von KEDOQ-Schmerz mit den 
teilnehmenden Einrichtungen und Programmanbietern überwacht. 
Sie hat einen Kerndatensatz beschlossen, mit dem folgende Ziele verfolgt werden: 

• Patienten, die heute in schmerztherapeutischen Einrichtungen in Deutschland behandelt 
werden, mit ihren wesentlichen demographischen und klinischen Daten zu erfassen und zu 
beschreiben 

• die Möglichkeit zu schaffen, dass diese Einrichtungen ihr Leistungsspektrum und ihre Ergebnisse 
bestimmen können 

• einen vom jeweils genutzten Computerprogramm (Primärprogramm) unabhängigen Datensatz 
zu schaffen, der von allen Programmen als Austauschdatensatz verwendet werden kann 

• die Grundlage für eine externe Qualitätssicherung (EQS) durch multizentrische Daten zur 
Prozess- und Ergebnisqualität zu schaffen. 

Die Datensammlung soll online geschehen, die Primärprogramme sorgen für die Pseudonymisierung 
der Daten, die zum Patienten zusammengeführt werden, sowie die Datendefinition für das 
Hochladen. 

Dieses Datenschutzkonzept beschreibt die beteiligten Institutionen, die Art der Daten und die 
Datenwege bis zur Auswertung und Anonymisierung. Dabei werden die Vorgaben der Datenschutz-
Grundverordnung und des Bundesdatenschutzgesetzes berücksichtigt.  

Ziel dieses Datenschutzkonzepts ist es insbesondere zu belegen, dass diese Datensammlung 
folgenden Regeln genügt: 

 auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betroffene Person 
nachvollziehbaren Weise entsteht („Nachvollziehbarkeit“). Die Patienten werden informiert 
und willigen schriftlich in die Datenverwendung ein.  

 Die Transparenz bezüglich der Beteiligten, deren Verantwortlichkeiten und 
Aufgabenverteilung wird dargelegt.  

 Die Datensammlung ist dem Zweck nach angemessen sowie auf das für die Zwecke der 
Verarbeitung notwendige Maß beschränkt („Datenminimierung“). 

 Sie ist sachlich richtig, erforderlich und auf dem neuesten Stand der wissenschaftlichen 
Erkenntnisse. Bei nicht vorliegender Einwilligung werden keine personenbezogenen Daten an 
KEDOQ-Schmerz übermittelt. 
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 Die KEDOQ-Schmerz-Datenbank speichert Daten in pseudonymisierter Form zur 
summarischen Auswertung für die teilnehmenden Einrichtungen. 

 Daten mit Identifizierung der betroffenen Personen werden ausschließlich in den sie 
behandelnden Einrichtungen geführt, so lange, wie im Rahmen der Gesundheitsversorgung 
gesetzlich vorgegeben. 

 Die KEDOQ-Schmerz-Datenbank gewährleistet Datenintegrität durch Schutz vor 
unbeabsichtigt falscher Zuordnung und Verlust, gewährt Vertraulichkeit durch die 
ausschließliche Verwendung pseudonymisierter Daten. 

 Die KEDOQ-Schmerz-Kommission überwacht den Aufbau der Datenbank, prüft die 
Funktionsweise und interveniert bei eventuellen Fehlern („Revisionsfähigkeit“). Diese können 
durch den engen Kontakt zu den teilnehmenden Einrichtungen, die laufende Überwachung 
der Datensammlung sowie diverse Sicherheitsmaßnahmen eng beobachtet und ggf. 
abgestellt werden. 

 Für die Vorgaben des Datenschutzes trägt die Datenschutzverantwortliche bei CLARA die 
Verantwortung und ist rechenschaftspflichtig. 

Dazu wurden die im Folgenden beschriebenen technischen und organisatorischen Maßnahmen 
getroffen. 

An KEDOQ-Schmerz sind mehrere Institutionen beteiligt, die Daten bereitstellen, halten, bearbeiten 
und eingeben (Abb.1): 

 
Abb. 1   Konstrukt von KEDOQ-Schmerz 
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 Patienten werden in der sie versorgenden und an KEDOQ-Schmerz teilnehmenden 
Einrichtung über das Projekt mündlich und schriftlich informiert (Anlage 1). Sie erklären ihre 
Einwilligung zur freiwilligen Teilnahme daran schriftlich.  
Diese Patienteninformation enthält die Vorgaben des Artikel 13 der DSGVO (Artikel 14 trifft 
nicht zu). Die Patienten werden über ihre Rechte informiert und bekommen ihre 
Ansprechpartner in dem versorgenden Zentrum benannt.  

 Zentren sind Einrichtungen der Regelversorgung mit interdisziplinär-multimodalem Profil 
entsprechend den Empfehlungen der Deutschen Schmerzgesellschaft e.V. Sie schließen einen 
Vertrag mit CLARA zur Datenannahme und -pflege (Anlage 2). Sie nehmen die Patienten auf, 
informieren sie über KEDOQ-Schmerz und erbitten ihre Einwilligung. Sie versorgen die 
Patienten wie üblich und beachten dabei den Datenschutz und die Rechte der Patienten. Die 
Dokumentation erfolgt datensparsam entsprechend dem Kerndatensatz der Deutschen 
Schmerzgesellschaft (Anlage 3).  

 Programmanbieter haben Programme erstellt, die sich zur Erfassung von Versorgungsdaten 
von Patienten mit Schmerzen eignen. Sie bieten diese Programme für Zentren an, 
unterliegen dabei deren Datenschutzvorschriften. Zusätzlich haben sie in ihren Programmen 
KEDOQ-Funktionalitäten eingebaut und diese der Schmerzgesellschaft gegenüber vertraglich 
zugesichert (Anlage 4). Die Programme wurden getestet, insbesondere darauf, dass 
ausschließlich Daten zu KEDOQ-Schmerz von Patienten übermittelt werden, die zuvor ihre 
Einwilligung schriftlich erteilt haben. 

 CLARA richtet die Datensammlung und –haltung sowie Verfügbarkeit der Daten ein und 
übernimmt die unmittelbare Gestaltung unter Beachtung datenschutzrechtlicher 
Bestimmungen. CLARA führt Teilnehmerlisten und Unterlagen zur Kommunikation mit den 
teilnehmenden Zentren, den Programmanbietern und der KEDOQ-Schmerz-Kommission. 
CLARA schließt einerseits Verträge mit den teilnehmenden Einrichtungen und ist andererseits 
gegenüber der Deutschen Schmerzgesellschaft vertraglich gebunden (s. Anlage 6). 

 Die Deutsche Schmerzgesellschaft hat KEDOQ-Schmerz eingerichtet und CLARA mit der 
Umsetzung beauftragt. Bei der Deutschen Schmerzgesellschaft ist eine KEDOQ-Schmerz-
Kommission als ad-hoc-Kommission eingerichtet, die den Kerndatensatz definiert und die 
Bedingungen der Teilnahme, die Vereinbarungen mit den am Datenaustausch 
teilnehmenden Einrichtungen und die Funktion der Datensammlung überwacht. Die 
Datenhoheit liegt bei der Deutschen Schmerzgesellschaft. Dafür hat sie einen Ethikrat 
berufen, der die Verwendung von zentrumsübergreifenden Daten überwacht, Antragsteller 
berät und ihnen die gewünschten Daten durch CLARA übermitteln lässt. Der Ethikrat 
entscheidet auf Basis der Teilnahme der Einrichtung, der wissenschaftlichen Fragestellung 
und der Vereinbarkeit mit den Pflichten und Interessen der Deutschen Schmerzgesellschaft 
gegenüber ihren Mitgliedern. 

Es handelt sich bei KEDOQ-Schmerz also um eine gemeinsame Verantwortung entsprechend Art. 26 
DSGVO. Die Betroffenenrechte werden in den jeweiligen Vereinbarungen transparent dargestellt. 
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I. Gültigkeit 
Dieses Datenschutzkonzept gilt ab der Erstellung und wird im weiteren Verlauf überprüft und 
angepasst („Revisionsfähigkeit“). Dazu gehören Aufbau und Pflege der eingehenden Daten, deren 
Auswertungen in online ad-hoc-Auswertungen und wissenschaftlichen Veröffentlichungen. Die 
Erfahrungen und Wünsche der teilnehmenden Zentren sind hilfreich für die Weiterentwicklung. 
Verantwortlich ist dafür die KEDOQ-Schmerz-Kommission für die Deutsche Schmerzgesellschaft, 
insbesondere die Datenschutzverantwortliche und der Datenmanager („Rechenschaftspflicht“). Diese 
sind speziell verpflichtet, geeignete technische und organisatorische Maßnahmen auszuwählen und 
umzusetzen, die die Interessen der Patienten schützen und die Datenintegrität gewährleisten. 

II. Schulung, Verpflichtung zur Vertraulichkeit 
Eine Schulung / Workshop findet jährlich auf dem Deutschen Schmerzkongress statt. Zusätzlich 
werden interessierte und teilnehmende mündlich, schriftlich, persönlich, telefonisch beraten. Die 
teilnehmenden Zentren dokumentieren ihre Versorgung beginnend mit der Patientenaufnahme bis 
zum Ende der bei ihnen üblichen Versorgung inclusive Nachbefragungen gemäß Kerndatensatz. 

Sie sind die Ansprechpartner der ihnen persönlich bekannten Patienten und es gewohnt, mit den 
Patientendaten vertraulich umzugehen. Diese ihre Pflichten sind auch im Vertrag zur Teilnahme 
zwischen Zentrum und CLARA geregelt. 

III. Online-Datenbank 
Die KEDOQ-Schmerz-online-Datenbank liegt auf einem geschützten Server bei 1und1 in Karlsruhe in 
Deutschland (Anlage 5).  

Zur Datenübermittlung nutzen die Eingabestationen einen gängigen Browser (Internet-Explorer o.ä.) 
und ihren Zugang über eine gesicherte Internetverbindung (https-Protokoll) in ihren jeweils 
geschützten Räumlichkeiten. Andere als angemeldete Teilnehmer können keine Daten in die online-
Datenbank eingeben oder Daten hochladen. Den Primärprogramm-Anbietern wird eine Schnittstelle 
zum Anliefern der Daten bereitgestellt. 

2. Daten in KEDOQ-Schmerz 

IV. Um welche Daten geht es? 

KEDOQ-Schmerz enthält Daten zur Einrichtung und deren Patienten. Prozessdaten wie Telefonate, 
Tagungen, Briefe und E-Mails dienen bei CLARA, nicht online, der Kommunikation mit den 
Teilnehmern und der KEDOQ-Schmerz-Kommission. 

Daten zur Einrichtung umfassen vertragsrelevante Strukturdaten, Adresse, Ansprechpartner, 
Zuordnung zu einer Teilnehmergruppe. Diese Informationen sind für die Projektbegleitung 
erforderlich. In die Datenbank KEDOQ-Schmerz werden Strukturdaten durch die Zentren angegeben. 
Die online-Zugangsdaten werden für jedes Zentrum einer Zentrumsnummer zugeordnet und 
verschlüsselt. 
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Patientenbezogen erscheinen in der Datenbank KEDOQ-Schmerz ausschließlich pseudonymisierte 
Daten. Diese Daten werden aus der elektronischen Datenerfassung der Programmanbieter 
zusammengestellt, ausgelesen und in KEDOQ-Schmerz online eingepflegt. 

Die KEDOQ-Schmerz-Datenbank erhält Daten zum Versorgungsverlauf gemäß Kerndatensatz. 
Daten zum Patienten enthalten u.a. Deutscher Schmerzfragebogen (DSF), Diagnosen, 
Chronifizierungsstadium, eingeleitete Therapie und –verlauf anhand von Verlaufsfragebögen nach 
3 bis 6 Monaten (s. Anlage 3). Diese patientenbezogenen Daten werden pseudonymisiert mit einer 
systembezogenen ID des Patienten vom liefernden Zentrum übernommen und werden unter 
dieser ID zusammen der Identität des Zentrums eindeutig zugeordnet. Die systembezogene ID 
eines Patienten soll sich aus dessen Pseudonym eindeutig generieren (hash), um Übergaben von 
Patienten zwischen teilnehmenden Einrichtungen zu erfassen. 

V. Was geschieht mit den Daten? 

Die KEDOQ-Schmerz-Kommission überwacht und prüft die Daten, ohne Rückschlüsse auf die Person 
oder die teilnehmende Einrichtung ziehen zu können.  

Die medizinischen Befunde und persönlichen Informationen werden in der behandelnden Einrichtung 
für die Versorgung benötigt und als Versorgungsdaten 10 Jahre elektronisch gespeichert. Die für 
KEDOQ-Schmerz wichtigen Daten werden pseudonym an die Datenstelle (KEDOQ-Schmerz-
Datenbank) weitergeleitet und dort ausgewertet.  

Pseudonym bedeutet, dass keine Angaben von Namen oder Initialen verwendet werden, und auch 
sonst ein Rückschluss von den Daten zur Person nur den befugten Personen in der behandelnden 
Einrichtung möglich ist. Eine Entschlüsselung ist NUR diesen versorgenden Personen möglich. Die dort 
persönlich bekannten Patienten melden ihre Betroffenenrechte im Zentrum an und können sich die 
über sie erhobenen Daten aushändigen oder von dort löschen lassen. Sobald ein Patient seine 
Einwilligung zurückgezogen hat, sind seine Daten beim Programm für den upload zu KEDOQ-Schmerz 
gesperrt. 

Die Daten und die Auswertungen sind den Einrichtungen unter den Pseudonymen zugänglich, 
dienen eigenen zentrumsbezogenen Auswertungen, zentrumsübergreifenden Benchmarks und ggf. 
zentrumsübergreifenden  Veröffentlichungen der Ergebnisse, zusammengefasst und nicht auf den 
einzelnen Patienten bezogen („Transparenz“). 

VI. Kommunikations- und Datenwege KEDOQ-Schmerz-Datenbank 
Die Verfahrenstätigkeiten im Rahmen von KEDOQ-Schmerz werden in Tab. 2 für die aktiven 
Institutionen in den ihnen zugeordneten Rollen aufgeführt.  

Die folgenden Kommunikations- und Datenwege sind zu beschreiben: 

a. Zentren => Patienten 
Die zu versorgenden Patienten erhalten in den Zentren einen Termin für den Behandlungsbeginn und 
meistens einen Fragebogen zugeschickt. Beim ersten persönlichen Termin werden sie mündlich und 
schriftlich informiert und erklären ihre Einwilligung in die Datenübertragung. Wenn sie nicht 
einwilligen, haben sie keinerlei Nachteile für ihre Versorgung. Ihre Daten werden nicht zu KEDOQ-
Schmerz übertragen. Nur bei Vorliegen der Einwilligung im Zentrum und deren Quittung werden 
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Daten aus den Erfassungsprogrammen in die KEDOQ-Schmerz-Datenbank pseudonymisiert 
aufgenommen. 

Die Patienten werden nach Behandlungsbedarf im teilnehmenden KEDOQ-Zentrum oder mit 
Empfehlungen außerhalb versorgt. Nach 3 bis 6 Monaten werden sie nach ihrer aktuellen 
Schmerzsituation und dem Erfolg ihrer Versorgung nachbefragt. Die Zentren kennen die Patienten 
persönlich und unterliegen den im Gesundheitswesen üblichen Vertraulichkeitsregeln. 

b. Zentren => Primärprogramme 
Es gibt ggf. Papier-Dokumentationsbögen im Zentrum, die dort auch elektronisch in 
Datenerfassungsprogramme eingegeben werden. Oder es wird direkt in die Programme eingegeben. 
Die Zentren geben über derzeit 5 Primärprogramm-Anbieter pseudonymisierte Daten von Patienten 
nach deren schriftlich erklärter Einwilligung an die KEDOQ-Schmerz-Datenbank weiter. Die 
Programmanbieter sind an die Deutsche Schmerzgesellschaft vertraglich gebunden und unterhalten 
Verträge mit den jeweiligen Zentren. Die Programme erlauben die Eingabe von Versorgungsdaten 
mit Klarnamen in den Zentren, die diese für ihre Patientenversorgung benötigen. Die Programme 
bilden den HASH-Wert nach den Vorgaben der Deutschen Schmerzgesellschaft und führen 
Plausibilitäts- und Vollständigkeitstests durch, bedienen so die Schnittstelle zu KEDOQ-Schmerz. In 
KEDOQ-Schmerz wird den Patienten eine hochgezählte numerische Patienten-ID zugeordnet. Wenn 
jemand versucht, den HASH-Wert nachzubilden, hat er immer noch keinen Zugang zu der KEDOQ-
Schmerz-Datenbank. 

c. Zentren => CLARA 
CLARA schließt einen Vertrag über das Datenmanagement für KEDOQ-Schmerz mit den 
teilnehmenden Zentren. Dieser enthält die Rahmenbedingungen, Vergütung und Nutzungsrechte 
sowie Festlegungen zum Datenschutz. Zum Thema Datenschutz werden die Pseudonymisierung der 
Daten, die gesicherte verschlüsselte Verbindung, die erforderliche Einwilligung der Patienten sowie 
die anonymisierte Datennutzung beschrieben. 

d. Deutsche Schmerzgesellschaft => Primärprogramme 
Die Programmanbieter sind an die Deutsche Schmerzgesellschaft vertraglich gebunden. Diese 
Verträge führen die KEDOQ-Schmerz-Funktionalitäten aus. Sie legen die Hilfestellungen für die 
Nutzer in Bezug auf den Kerndatensatz fest, machen technische, datenschutzbezogene und 
inhaltliche Vorgaben sowie Patientenrechte (Auskunft, Löschung, Sperrung, Berichtigung der 
gespeicherten Daten). 

 

Tabelle 1 Primärprogramm-Anbieter mit Vertrag bei der Deutschen Schmerzgesellschaft e.V. 

ID diacos-spezial 
ID diacos, Berlin 
Herr Juri Gebhardt, Telefon 030/246260 
www.id-berlin.de/produkte/codierung/id-
diacos-spezial/ 

PainDetect 
Pfizer, StatConsult, Magdeburg 
Hr. Jan Reichmann, Telefon 
0391/5497000  



 
  

 
Datenschutzkonzept  

 
 

10   

 

Orbis AddOns 
Dedalus Healthcare Systems Group 
Herr Peter Hübner, Telefon 03641/55 401 
53 
orbis-addons.com/show/deutscher-
schmerzfragebogen/ 

PainPool 
smart-Q Softwaresysteme GmbH, 
Bochum 
Hr. Daniel Zenz, Telefon 0234/60600761 
smart-q.de/ed-portfolio/painpool/ 

e. Deutsche Schmerzgesellschaft => CLARA 
Die Deutsche Schmerzgesellschaft hat KEDOQ-Schmerz eingerichtet und CLARA mit der Umsetzung 
beauftragt. Bei der Deutschen Schmerzgesellschaft ist eine KEDOQ-Schmerz-Kommission als ad-hoc-
Kommission eingerichtet, die den Kerndatensatz definiert und die Bedingungen der Teilnahme, die 
Vereinbarungen mit den am Datenaustausch teilnehmenden Einrichtungen und die Funktion der 
Datensammlung überwacht. 

f. Zentren <=> KEDOQ-Schmerz-Datenbank 
Zugang zur KEDOQ-Schmerz-Datenbank, den Daten und Auswertungen haben die Zentren mit 
Benutzernamen und Kennwort ssl-verschlüsselt. Von dort können Dateien nach einer mit den 
Programmanbietern vereinbarten Vorschrift ausgelagert und dann von KEDOQ-Schmerz aus geholt 
werden. Dafür erlangt der Nutzer mit Benutzernamen und Kennwort ssl-verschlüsselt Zugang zur 
KEDOQ-Schmerz-Datenbank. Alle Nutzer in den teilnehmenden Zentren können eigene Passwörter 
vergeben. Diese entsprechen den institutionellen Regeln ihrer Einrichtungen. Die Anforderungen 
hinsichtlich Länge, Verwendung von Sonderzeichen und Klein/Großbuchstaben werden von uns 
zusätzlich überwacht. 

Die Zentren übermitteln ausschließlich pseudonymisierte Patientendaten entsprechend dem 
Kerndatensatz an die KEDOQ-Schmerz-Datenbank auf folgenden Wegen: 

 Im csv-Datenformat mit der Überschrift in der ersten Zeile ohne Zeilenumbrüche, als 
Feldtrennzeichen stehen Komma, Semikolon und Pipe Zeichen zur Auswahl. Die Daten 
werden vom Programm ausgewählt – alle im vergangenen Zeitraum bearbeiteten 
Datensätze- und dann von KEDOQ-Schmerz aus „geholt“. 

 Im XML-Datenformat gemäß der xsd-Schemen-Datei, die die Spezifikationen der einzelnen 
Felder enthält. Diese wird zur Verfügung gestellt. Die Daten werden je Datensatz oder 
gesammelt auf Anforderung oder automatisch vom Programm aus direkt nach KEDOQ-
Schmerz hochgeladen. 

In KEDOQ-Schmerz haben die Zentren eine Übersicht über ihre Hochladeaktionen und der 
gelieferten, geprüften und akzeptierten Datensätze, ggf. Fehlermeldungen. Sie können fehlerhafte 
Datensätze nacharbeiten und bei der nächsten Datenlieferung hochladen. Sie können sich die 
programmiert hinterlegten Auswertungen betrachten und sie mit Filter oder als Datentabelle 
ausgeben lassen. Die Auswertungen stellen für jede Einrichtung ihre eigenen Daten gegenüber den 
Gruppen von Patienten aus anderen Einrichtungen dar (Abb.2). 
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Abb. 2   Beispiel für 
die Benchmark-
Auswertungen in 
KEDOQ-Schmerz 
 

 

VII. Patienteninformation und Einwilligung der Patienten 
Es ist eine Einwilligungserklärung durch die Patienten erforderlich, die eine Verwertung der Daten in 
KEDOQ-Schmerz erlauben. Diese umfasst die Teilnahme mit dem Einverständnis der 
Datenverwendung zur pseudonymisierten Weitergabe an KEDOQ-Schmerz.  

Die Einwilligungserklärungen bleiben im teilnehmenden Zentrum. Sie sind als Anlage 1 hier im DS-
Konzept aufgenommen. Bis auf die Rücknahme der Einwilligung betreffen die Rechte der Patienten 
die Interaktion im Zentrum mit dem Primärprogramm. Die Daten in KEDOQ-Schmerz stellen einen 
Bruchteil der Versorgungsdaten dar und sind ausschließlich pseudonymisiert. 

g. Rücknahme der Einwilligung 
Wenn der Patient seine Einwilligung zurückzieht, ist folgender Ablauf vorgesehen: 

Der Patient informiert sein ihn behandelndes Zentrum formlos in Schriftform. Dieses vermerkt die 
Rücknahme der Einwilligung zu KEDOQ-Schmerz mit dem Datum und nimmt die Quittung der 
Einwilligung aus der Dokumentation. In jedem der Primärprogramme ist gewährleistet, dass bei der 
Rücknahme der Einwilligung keine Daten mehr an KEDOQ-Schmerz übermittelt werden.  

h. Auskunftsrecht 
Der Patient hat das Recht auf eine vollständige Aufstellung aller von / über ihn gespeicherten Daten. 
Diesen Wunsch äußert er gegenüber dem Mitarbeiter im ihn behandelnden Zentrum, der dem 
Patienten aus dem Primärprogramm exportieren kann. Diese Daten (ausgedruckt oder elektronisch) 
wird dem Patienten direkt übergeben, so dass die Daten nicht in die Hände von dritten gelangen 
können. 
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i. Recht auf Berichtigung der Daten 
Der Patient hat das Recht auf Berichtigung von über ihn gespeicherten Daten. Änderungswünsche 
äußert er gegenüber dem Mitarbeiter im ihn behandelnden Zentrum, der die Änderungen selbst in 
dem Primärprogramm vornehmen kann. 

j. Recht auf Löschung bzw. auf Einschränkung der Verarbeitung der Daten 
Das Prozedere entspricht der Rücknahme der Einwilligung: 

1. schriftliche Erklärung des Patienten 
2. Vermerk/Statusänderung in der Patientenübersicht durch das Zentrum im Primärprogramm 
3. Keine Daten mehr an KEDOQ-Schmerz 
4. Bei rückwirkender Rücknahme der Datenbereitstellung Information des Zentrums an CLARA 

zur Übermittlung der Patienten-ID 
5. Programmseitig in KEDOQ-Schmerz ist eine Funktion implementiert, die nur der 

Datenmanager der KEDOQ-Schmerz-Datenbank aufrufen kann, mit deren Hilfe alle Daten des 
ausgewählten Patienten gelöscht werden. 

Beim Löschen bleibt nur die Information der Patienten_ID mit dem Vermerk, dass dieser 
Datensatz/Patient gelöscht wurde, erhalten.  

k. Bereitstellung von Informationen über die enthaltenen Daten 
Die Patienten erhalten in den Patienteninformationen die Information, dass sie auf Wunsch die über 
sie gespeicherten Daten aus dem versorgenden Zentrum erhalten können. 

VIII. Datenzugriffsrechte 

Die Zugriffsrechte auf die KEDOQ-Schmerz-Datenbank werden restriktiv vergeben. Jeder Beteiligte 
erhält nur die Berechtigung Daten anzusehen, zu ändern, zu exportieren und zu löschen, wie es seine 
Aufgaben im Verlauf erfordern. Diese Restriktion wird über programmseitige Rechtekontrolle 
gewährleistet. 

Tabelle 2: Verarbeitungstätigkeiten im Rahmen von KEDOQ-Schmerz und für die KEDOQ-Schmerz-
Datenbank 

Rolle Institution Tätigkeit Name  
Datenschutz-
verantwortliche  

CLARA im Auftrag der 
Deutschen 
Schmerzgesellschaft 

Datenbankaufbau Dr. Gabriele 
Lindena 

GL 

Datenbankaufbau Auftragnehmer bei 
CLARA 

Programmierung, Administration, 
Angaben ändern 

Andre Möller AM 

Datenmanagement CLARA im Auftrag der 
Deutschen 
Schmerzgesellschaft 

Teilnehmer aufnehmen, Angaben 
ändern,  
Zugriff einrichten, Daten sichern 
und verwalten, Daten exportieren,  
ad-hoc-Auswertungen 
programmieren,  
Daten löschen,  
Datenbank schließen 

Andre Möller, 
Vertretung: 
Gabriele Lindena 

AM, 
(GL) 
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Rolle Institution Tätigkeit 
Teilnehmende Zentren Bundesweit Anmeldedaten eingeben (ggf. ändern), 

Versorgungsdaten  
pseudonymisiert an KEDOQ-Schmerz-
Datenbank übertragen, eigene Daten 
exportieren, Antrag auf weitere Daten sind 
möglich 

KEDOQ-Schmerz-
Kommission 

Deutsche 
Schmerzgesellschaft 

Ansprache der teilnehmenden Zentren, 
Prozesskontrolle, Datenanträge vorsichten 

 

Weitere Empfänger der Daten auch in Drittländern sind nicht vorgesehen. 

l. Programmierung und Datenmanagement 
Die Datenschutzverantwortliche koordiniert den Datenbankaufbau und die Programmierung. 
Administrationsrechte hat der Datenbankaufbauende und Datenmanager bei KEDOQ-Schmerz. 

m. Teilnehmende Zentren 
Die interessierten Einrichtungen melden sich bei CLARA an und erhalten nach vertraglicher 
Verpflichtung Benutzername und Kennwort für jeweils ein Jahr. Sie informieren ihre Patienten, bitten 
sie um ihre Einwilligung zur Teilnahme an KEDOQ-Schmerz und vermerken diese in ihrem Programm. 
Sie sind Ansprechpartner der von ihnen versorgten, ihnen persönlich bekannten Patienten. 

Wiederholte Fehlversuche beim Login führen zur Sperrung.  

• Wenn der Benutzer einen korrekten Benutzernamen eingegeben hat, aber ein nicht korrektes 
Passwort: 
Nach drei Versuchen wird der entsprechende Account gesperrt und muss manuell freigeschaltet 
werden. 

• Wenn kein korrekter Benutzername eingegeben wurde: 
Nach 10 Fehlversuchen innerhalb von 3 Minuten wird die IP-Adresse gesperrt, diese wird nach 24 
Stunden wieder freigeschaltet. 

Ein automatischer Logout bei Inaktivität erfolgt bei KEDOQ-Schmerz nicht mehr, aber die Browser 
haben üblicherweise solche Inaktivitätslogouts eingerichtet. 

Bei einer Kündigung bleiben die bis zum Kündigungsdatum erhobenen und eingegebenen Daten in 
der Datenbank verfügbar.  

Grundsätzlich erhalten die teilnehmenden Einrichtungen ausschließlich die sie betreffenden Daten. 
Die Zentren haben Zugang zu ihren eigenen Daten, mit einer Ansicht ihrer Hochladeaktionen sowie 
den Auswertungen. Sie verfügen über eine Exportfunktion der eigenen Daten. Auf die Daten darf nur 
zugreifen, wer zu diesem Zeitpunkt Zugriffsrechte besitzt. Die Zugriffsrechte auf Patienten werden je 
teilnehmende Einrichtung verwaltet und beim Aufruf jeder Seite geprüft. Ein Hochladen von Daten 
wird nur von autorisierten Einrichtungen akzeptiert.  
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Die eigenen Daten stehen der teilnehmenden Einrichtung in Tabellen, alle anderen im Prinzip allen 
Teilnehmern als Vergleichswerte zur Verfügung. Sie können für Fragestellungen ohne Bezug zur 
Datenquelle ausgewertet werden. Dazu muss die Fragestellung bei dem KEDOQ Ethikrat beantragt 
werden. Dieser entscheidet auf Basis der Teilnahme der Einrichtung, der Fragestellung und der 
Vereinbarkeit mit den Pflichten und Interessen der Deutsche Schmerzgesellschaft gegenüber ihren 
Mitgliedern. 

n. KEDOQ-Schmerz-Kommission bei der Deutschen Schmerzgesellschaft e.V. 
Die KEDOQ-Schmerz-Kommission setzt sich zusammen aus Nutzern der jeweils vertraglich 
gebundenen Programmanbieter und halten mit diesen Kontakt. Sie sind Ansprechpartner für die 
Programmnutzer und informieren über Datenschutz-relevante Vorkommnisse bei Auftreten. 
Zusätzlich erfolgen bei den Sitzungen sowie jährlich Bestandsaufnahmen der Prozesse in der 
Nutzung. Die Kommission erhält Informationen von CLARA zum Vorangang des Projekts. Die 
Datenschutzverantwortliche und der Datenmanager können zudem sinnvolle Suchen und Tabellen 
generieren, um über den Projektstand zu berichten. Zum Löschen können sie aufgefordert werden, 
nehmen dies aber zu zweit wahr. Alle zentralen Datenauslesemaßnahmen werden bei CLARA zur 
Vorlage bei der KEDOQ-Schmerz-Kommission protokolliert. 

IX. Datensicherheit und technische Umsetzung 

o. LogIn 
Der Zugang funktioniert mit Benutzernamen und Kennwort unter einer gesicherten verschlüsselten 
Verbindung (SSL). Jedes Zentrum greift auf die eigenen Patientendaten bzw. deren Auswertung zu. 
Eine Verknüpfung zwischen den übermittelten Daten und der Daten liefernden Einrichtung ist 
ausschließlich dem zentralen Datenmanager bei CLARA vorbehalten, der sich einer entsprechenden 
Schweigepflicht unterwirft. 

Der LogIn wird auf folgende Weise geschützt: 

 Nachdem die Benutzernamen/Passwort-Kombination dreimal falsch eingegeben wurde, wird 
der Account gesperrt, sofern der Benutzername eine Zuordnung zum Account ermöglicht. 
Der Account muss anschließend nach telefonischer Kontaktaufnahme des Benutzers manuell 
vom Datenmanager freigeschaltet werden. 

 Wenn der Account nicht ermittelt werden kann, da ein unbekannter Benutzername 
eingegeben wurde, wird die IP-Adresse gesperrt. Nachfolgende Anfragen von dieser IP-
Adresse werden auf Firewall-Ebene des Servers ignoriert. Die IP muss anschließend nach 
telefonischer Kontaktaufnahme des Benutzers vom Datenmanager manuell freigeschaltet 
werden. 

Auf diese Weise werden Brute Force Attacken verhindert und auch Versuche mit geratenen, 
geahnten Benutzernamen/Passwörtern vereitelt. 

Für jede Einrichtung bzw. bei Einrichtungen mit mehreren Teilbereichen sollte eine getrennte 
Anmeldung erfolgen. Dort sollte möglichst jeweils eine andere Person für die Datenlieferung 
zuständig sein. Plausibilitätskontrollen sollen Verwechselungen vermeiden. 
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p. Die Datenbank KEDOQ-Schmerz 

Die Datenbank liegt auf einem geschützten Server bei 1und1 in Deutschland. Dort sind 
Zutrittskontrollen, Brandschutz sowie Katastrophenschutzauflagen wie erforderlich gewährleistet. 
Der Server wird durch eine doppelte Firewall, von CLARA zusätzlich konfiguriert, abgesichert: 

-  einmal wird der Zugriff auf das 1und1-Rechenzentrum kontrolliert. 

- zum anderen auf dem Server selbst, dadurch wird der Zugriff auf dem Server eingeschränkt. 

Die online-Programmierung erfolgt über php plattformunabhängig.  

Die Firewall wird nur für die benötigten Ports der SSL-Verbindungen geöffnet. SSH, FTP und sonstige 
Ports sind geschlossen. 

Die Festplatten des Servers sind verschlüsselt wie auch die täglichen Backups, die -von CLARA 
veranlasst- auf einem gesonderten FTP-Speicherplatz bei 1und1 gesichert werden. 1und1 hat keinen 
Zugriff auf die Daten in KEDOQ-Schmerz. 

Die Log-Dateien des Servers werden von einem Programm kontinuierlich nach Zeichen von 
Einbruchsversuchen durchsucht und gegebenenfalls die entsprechenden IP-Adressen gesperrt. 

Zur Datenübermittlung nutzen die Eingabestationen einen gängigen Browser (Internet-Explorer o.ä.) 
und ihren Zugang über eine gesicherte Internetverbindung (https-Protokoll). Jede Hochladeaktion 
und ihr Ergebnis werden ebenfalls protokolliert. 

Die Datensicherung der Datenbank(en) erfolgt täglich, durch CLARA veranlasst, auf einem 
gesonderten Speicherplatz bei 1und1. 

q. HASH-Wert-Bildung über das SHA1-Verfahren 
Für KEDOQ-Schmerz wurde das SHA-1-Verfahren als einfaches Verfahren zur HASH-Wert-Bildung 
gewählt, obwohl schon damals technisch weiter entwickelte Verfahren zur Verfügung standen. 
Hauptbedenken war die Kollision, d.h. die Erzeugung des gleichen HASH-Wertes für unterschiedliche 
Patienten. Diesem Problem wurde einerseits begegnet, indem mehrere Daten als Grundlage für die 
Erzeugung gewählt wurden. Andererseits wurde die Gefahr einer solchen Kollision wegen der 
begrenzten Patientenzahlen für vernachlässigbar gehalten. Dies wurde auch der damals zuständigen 
Datenschutzbehörde erläutert. Die Programmanbieter mit KEDOQ-Schmerz-Funktionalität setzen 
diese Pseudonymisierung nach den Vorgaben um und sorgen damit für pseudonymisierte 
Datenintegrität. Weder die Anleitung noch die tatsächliche HASH-Wert-Bildung liegen auf dem 
KEDOQ-Schmerz-Server, was von der Datenschutzbehörde Berlin positiv bewertet wurde. (Juni 
2019). 

r. HASH-Wert-Bildung mit SHA1 und mögliche Kollisionen 
SHA-1 ist keine kollisionsresistente HASH-Funktion; die Erzeugung von SHA1-Kollisionen ist zwar mit 
einigem Aufwand verbunden, aber praktisch machbar. Gegen die Verwendung in Konstruktionen, die 
keine Kollisionsresistenz benötigen (zum Beispiel wie in KEDOQ-Schmerz wegen der verhältnismäßig 
niedrigen Fallzahlen) spricht nach gegenwärtigem Kenntnisstand sicherheitstechnisch nichts (Zitat BSI 
– Technische Richtlinie vom 29.5.2018). 
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X. pseudonymisierte Patientendaten in der KEDOQ-Schmerz-Datenbank 
In der KEDOQ-Schmerz-Datenbank werden ausschließlich pseudonymisierte Patientendaten 
gesammelt.  

Die Identifikation eines Patienten in KEDOQ-Schmerz erfolgt über einen HASH-Wert aus eindeutigen 
Patienteneigenschaften.  

Es wird der SHA1-Algorithmus mit 40-Zeichen verwendet. Der Algorithmus SHA1 ist eine 
Standardfunktion und wird von vielen, fast allen Programmiersprachen unterstützt. Für die Bildung 
des HASH-Wertes ist die Zusammenstellung der Ausgangsdaten ausschlaggebend. Diese 
Zusammenstellung ist den Primärprogrammanbietern von KEDOQ-Schmerz bekannt.  

Die KEDOQ-Schmerz-Datenbank erstellt eine eineindeutige Nummer (Patienten_ID) für diesen 
Patienten/HASH-Wert. So ist nur den teilnehmenden Zentren die Zuordnung von Klarnamen und 
Patienten_ID den ihnen persönlich bekannten Patienten möglich. 

XI. Anonymisierung 
Die Daten in den Zentren sind Versorgungsdaten der von ihnen versorgten Patienten und müssen 
mindestens 10 Jahre aufbewahrt werden. In der KEDOQ-Schmerz-Datenbank sind ausschließlich 
pseudonymisierte Daten vorhanden, die sich aufgrund der gerichteten Verschlüsselung nicht 
zurückverfolgen lassen.  

3. Verantwortlichkeiten 

XII. Projektverantwortung 
Die Projektverantwortung liegt beim Initiator von KEDOQ-Schmerz, der Deutschen 
Schmerzgesellschaft. Dieser hat das Institut CLARA beauftragt, das eine Datenschutzverantwortliche 
bestimmt hat.  

Durch CLARA ist auch die Meldung bei Datenschutzverletzungen sichergestellt. Das Prozedere ist 
folgendes: 

 Feststellung einer Datenschutzverletzung 
 Der Feststellende informiert den Datenschutzverantwortlichen über Art, Ausmaß und 

mögliche Folgen der Schutzverletzung 
 Prüfung der notwendigen Schritte durch die Projektleitung unter Führung der 

Datenschutzverantwortlichen und unter Einbeziehung des Datenschutzbeauftragten unter 
besonderer Berücksichtigung der Interessen der Betroffenen 

 Gegebenenfalls Meldung innerhalb von 72 Stunden an die Aufsichtsbehörde und an die 
Betroffenen. Sollten Patienten zu den Betroffenen gehören, muss die Meldung über die 
Zentren erfolgen, da nur dort die Identität der Patienten ermittelt werden kann. 
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XIII. Datenschutzverantwortlich 
Datenschutzverantwortlich ist Frau Dr. Gabriele Lindena,  
Telefon: 033203-80858, E-Mail: gabriele.lindena@clara-klifo.de 

Umsetzung der technischen und organisatorischen Maßnahmen zum Datenschutz Herr Andre Möller, 
Telefon 030/3137770, E-Mail: andre.moeller@clara-klifo.de 

Die KEDOQ-Schmerz-Datenbank liegt bei 1und1 in Karlsruhe in Deutschland (ein professioneller 
Webhosting-Dienstleister und erfahrener Rechenzentrenbetreiber https://www.1und1.de).  

XIV. Datenschutzfolgenabschätzung s. auch Kapitel 4 
Die Daten unterliegen einem hohen Schutzbedarf. Der Pseudonymisierungsprozess findet bei den 
Programmanbietern statt. Eine Datenschutzfolgenabschätzung wird aufgrund der rein 
pseudonymisierten patientenbezogenen Datenhaltung nicht für notwendig erachtet. Dies wurde 
auch von der Datenschutzabteilung der Charité in Berlin bestätigt.  

Die Kontaktdaten der teilnehmenden Zentren werden in der Datenbank gespeichert, die jedoch 
öffentlich zugänglich und bekannt sind. Die KEDOQ-Schmerz-Kommission beobachtet den 
Dokumentationsprozess und leitet die teilnehmenden Zentren an. Die im Zusammenhang möglichen 
Risiken werden vorbereitend mit technisch/organisatorischen Maßnahmen abgefangen, ggf. 
auftretende Datenverarbeitungsfehler werden aufgearbeitet, notwendige Änderungen umgesetzt.  

XV. Datenschutz in den teilnehmenden Zentren und in der Nutzung der 
Primärprogramme 

Hierfür sind die regionalen Gegebenheiten tragend. Die teilnehmenden Zentren sind Einrichtungen 
der Gesundheitsversorgung mit den entsprechenden Vorgaben zur vertraulichen Verwendung von 
Informationen über die von ihnen versorgten Patienten. Die Anbieter der Primärprogramme haben 
eigene Datenschutzvorkehrungen, sind vertraglich an die Deutsche Schmerzgesellschaft gebunden 
(Anlage 4) und müssen wiederum die Datensicherheitsanforderungen aus den teilnehmenden 
Zentren umsetzen.  

4. Fehler und Risiken 
Fehler und Risiken können in dem Verlust der Vertraulichkeit, der Integrität und der Verfügbarkeit 
der Daten bestehen. Nicht übereinstimmende Anmeldung und Hochladeversuche, Einbruchsversuche 
werden aus den Logdateien ausgewertet, die entsprechenden IP-Adressen werden automatisch 
gesperrt. 

XVI. Verstoß gegen Gesetze und Verträge 
Bekanntgabe von Zugangsdaten: Beispiel: Eine Einrichtung gibt ihre Zugangsdaten versehentlich 
oder absichtlich weiter. 
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Folge: Ein Unbefugter erhält Zugang zu der zentralen Datenbank. Er kann dort die einrichtungs-
bezogenen Strukturdaten einsehen (und ändern), er könnte die hochgeladenen Daten herunter-
laden, hat dort aber keine Personen-identifizierenden Angaben. 

Vermeidung: Vertraglich wird die Weitergabe der Zugangsdaten verboten. Das Risiko ist durch die 
Verschlüsselung der Daten und die mangelnde Zuordnung zu bestimmten Personen minimiert. 

Vergessen der Zugangsdaten: Beispiel und Folge: Tatsächliches Vergessen führt zu nicht möglichem 
Zugang zu den eigenen Daten. 

Vermeidung bzw. Maßnahmen: erneute Freischaltung durch Vergabe eines neuen Kennworts beim 
Datenmanager von CLARA. 

Falsche Anmeldung: Beispiel und Folge: 3maliges Eingeben einer falschen Zugangskennung führt zur 
Sperrung des Zugangs, der Zugang zu den eigenen Daten ist nicht mehr möglich. 

Vermeidung bzw. Maßnahmen: erneute Freischaltung durch Vergabe eines neuen Kennworts beim 
Datenmanager von CLARA. 

Verwechslung der Zugangsdaten z.B. in Teilbereichen einer Einrichtung: Die Daten sind eindeutig 
nach Setting gekennzeichnet, sie können also nicht falsch zugeordnet werden.  

Vermeidung: Eindeutige Zuordnung von verantwortlichen Personen zu Teilbereichen in 
teilnehmenden Einrichtungen. 

Doppelung einer Patientenkennung: Unterschiedliche Patienten haben trotz unterschiedlichen 
Namens u.a. Daten dieselbe HASH-Kennung, eine solche sogenannte Kollision ist in extrem seltenen 
Fällen möglich.  

Vermeidung: Das zeitgleiche Auftreten in dieser Weise ist in einer Einrichtung extrem 
unwahrscheinlich. Daher können die Daten nicht falsch zugeordnet werden. Daten könnten bei der 
zentrumsübergreifenden Auswertung falsche Rückschlüsse über die betreffenden Patienten im Sinne 
einer Mehrfachbehandlung an unterschiedlichen schmerztherapeutischen Einrichtungen ziehen 
lassen.  

Änderung der Patientenkennung wegen unterschiedlicher Schreibweise: Dem Patienten werden die 
ihn betreffenden Datensätze nicht korrekt zugeordnet. Folge: Beim Hochladen der neuen Datensätze 
zu einem bereits vorhandenen Patienten kollidiert die bisherige übermittelte externe Patienten-ID / 
der übermittelte Hashwert mit dem neuen Hashwert. Die Daten erzeugen eine Fehlermeldung. 

Vermeidung: Den Programmanbietern werden Vereinbarungen zur Schreibweise bei der HASH-
Kennung übermittelt. Die Nutzer müssen darauf achten, dass sie die Schreibweise des Namens der 
Patienten von der Krankenkassenkarte übernehmen. Dann gibt es keine Kollision bei manueller 
Aufnahme und anschließendem Einlesen der Karte. Bei Namenswechsel eines Patienten, der daraus 
folgenden Fehlermeldung muss der Datenmanager bei CLARA kontaktiert werden. 
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Ausfall des Servers, Datenverlust: Beispiel: Der Server ist blockiert oder ganz ausgefallen. 

Folge: Der Datenzugriff und die Datenintegrität können beeinträchtigt sein. Ggf. kommt es zu einem 
Datenverlust.  

Vermeidung bzw. Abhilfemaßnahmen: Es werden regelhaft Sicherheitskopien und 
Serverspiegelungen erstellt, die auf den Server rückgeladen werden können. 

Störung der Kommunikation bei der Dateneingabe: Beispiel: Abbruch der Dateneingabe 

Folge: unvollständiges upload 

Vermeidung bzw. Abhilfe: wenn das Hochladen abgebrochen wird, gibt es in KEDOQ-Schmerz keine 
Datensätze. Das Protokoll weist diesen Fehler aus und die Einrichtung kann jederzeit erneut 
hochladen. 

XVII. Beeinträchtigung des informationellen Selbstbestimmungsrechts 
Unzulässige Erhebung personenidentifizierender Daten ohne Einwilligung. 

Vermeidung: Die Einrichtungen müssen in ihrer Primärsoftware vor der Dateneingabe bestätigen, 
dass eine Einwilligung vorliegt. Nur solche Daten werden hochgeladen. Personen-identifizierende 
Daten werden nicht übermittelt, verändert, weitergegeben oder zweckentfremdet.  

Wenn eine solche Quittung trotz vorliegender Einwilligung nicht gegeben wird, werden die Daten 
nicht ausgelesen. 

Wenn eine solche Quittung trotz vorliegender Einwilligung versehentlich gelöscht wird, werden die 
Daten nicht ausgelesen. Sie sind aber beim nächsten Auslesetermin durch die erneute Quittierung 
wieder enthalten. 

XVIII. Negative Innen- oder Außenwirkung 
Die teilnehmenden Einrichtungen wollen eine individualisierte qualitätsbewertende Rückmeldung 
ohne oder nur mit gezielter freigegebener Veröffentlichung ihrer Einrichtung als Datenquelle. 
Schlussfolgerungen aus den Daten und Berichten obliegen ausschließlich der teilnehmenden 
Einrichtung.  

Vermeidung: Daten werden nur auf Antrag an den Ethikrat herausgegeben und die Hinweise auf die 
Einrichtung als Datenquelle wird vor Weitergabe von Daten entfernt. 

5. Datenschutzbeauftragter der Deutschen Schmerzgesellschaft e.V. 

Herr Dietmar Gätcke, https://dsbplus.de/kontakt.htm 
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6. Aufsichtsbehörde der Deutschen Schmerzgesellschaft 
Berliner Beauftragte für Datenschutz und Informationsfreiheit, Friedrichstr. 219, 10969 Berlin 

7. Anlagen 

1. Anlage: Patienteninformation und -einwilligung zu KEDOQ-Schmerz 

2. Anlage: Vertrag KEDOQ-Schmerz mit den teilnehmenden 
Einrichtungen  

3. Anlage: Kerndatensatz 

4. Anlage ggf.: Verträge der Deutschen Schmerzgesellschaft mit 
Programmanbietern 

5. Anlage: Technische und Organisatorische Maßnahmen (TOM) beim 
Serveranbieter 1und1 

6. Anlage: Vertrag zur Auftragsverarbeitung gemäß Art. 28 DSGVO bei 
1und1 

7. Anlage: Technische und Organisatorische Maßnahmen (TOM) bei 
CLARA 

8. Anlage: Verarbeitungstätigkeiten 
 

 

 

 


